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RESULTADO DEL
ACTIVO
CUALITATIVO

ACTIVOS DE LA
ORGANIZACION

Fdi Markets

Crunchbase

Nodoka

Impactia

DATACI

Inventario

Telefonia IP

RESULTADO
RIESGO

RIESGOS DE CADA ACTIVO POSIBLE TRATAMIENTO

Las instalaciones de procesamiento de informaciéon se deberian
implementar con redundancia suficiente para cumplir los requisitos de
disponibilidad.

Posible indisponibilidad para consultar

oportunamente la informacién requerida

El equipo de Tl de la ACI Medellin implementa un sistema de control
de inventario automatizado para reducir errores humanos.

Riesgo de Pérdida: Los elementos del inventario . S . . .
Se realizan auditorias regulares del inventario para garantizar su

pueden perderse o dafarse, lo que podria resultar | Riesgo Medio s
s . . precision.
en pérdidas financieras.
Utilizar camaras de seguridad y control de acceso en las dreas de
almacenamiento del inventario para prevenir robos.
Interrupcidn de Comunicaciones: Interrupciones . , . ,
F_’ , P El equipo de Tl de la ACI Medellin mantiene el software de telefonia IP
en el sistema de telefonia IP pueden afectar las . - .
. . L actualizado con los ultimos parches de seguridad.
comunicaciones de la agencia y la productividad.
Riesgo Medio | Implementa politicas de contrasefias fuertes y autenticacion de dos

Vulnerabilidades de Seguridad: La telefonia IP mal
configurada o no actualizada puede ser vulnerable
a ataques, lo que podria exponer la red a riesgos de
seguridad.

factores para acceso a la telefonia IP.
Monitorea el trafico de voz para detectar actividad inusual o intentos
de fraude.
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RESULTADO DEL
e AcoN | AcTVO RIESGOS DE CADA ACTIVO Rl POSIBLE TRATAMIENTO
CUALITATIVO

El equipo de Tl de la AClI Medellin programa el mantenimiento
preventivo regular en los UPS para garantizar su funcionamiento
adecuado.

Posibilidad de afectacidn operacional debido a
fallas por cortes no programados del fluido | Riesgo Medio | Implementéd UPS redundantes para garantizar la continuidad de la
eléctrico energia.

UPS’s

Monitorea el estado de los UPS para detectar problemas antes de que
ocurran interrupciones.

El equipo de TI de la ACI Medellin configura politicas de retencién y

Posibilidad de afectacion reputacional por o
eliminacidén segura de datos escaneados.

Impresoras y inaccesibilidad e indisponibilidad de los servicios

. . . Riesgo Medio
Scaners de equipos tecnoldgicos por obsolescencia de la . . ) . .
. L . Mantiene actualizado el firmware de los dispositivos para abordar
infraestructura tecnolégica . .
vulnerabilidades conocidas.
Acceso No Autorizado: Si la consola Kaspersky no
se protege adecuadamente, podria permitir el . ,
P & . p P El equipo de TI de la ACI Medellin protege la consola Kaspersky con
acceso no autorizado a la infraestructura de N .
. autenticacion de multiples factores.
Consola seguridad.
kaspersky

Monitorea la actividad en la consola para detectar actividades

Riesgos de Seguridad de Ila Consola: .
inusuales.

Vulnerabilidades en la propia consola podrian
exponer la seguridad de la red.
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RESULTADO DEL
e AcoN | AcTVO RIESGOS DE CADA ACTIVO Rl POSIBLE TRATAMIENTO
CUALITATIVO

El equipo de Tl de la ACI Medellin almacena copias seguras de los

Riesgo Legal: La pérdida o la falta de control de contratos en tablas de retencion documental y en el archivo central de

acceso a contratos pueden dar lugar a problemas la ACI.
legales.
Contratos Establece politicas de control de acceso y autenticacidn para proteger
Incumplimiento de Contratos: La falta de los documentos de contratos.
seguimiento de los contratos puede dar lugar a
incumplimientos contractuales. Implementa un sistema de seguimiento de contratos Zoho Creator
para garantizar que se cumplan los términos.
El equipo de Tl de la ACI Medellin Implementé medidas de seguridad
solidas, como firewalls y deteccion de intrusiones, en los servidores
virtuales.
Interrupcidn de Servicio: Los servidores virtuales
Servidores pueden experimentar interrupciones debido a Mantiene actualizado el software del servidor y aplica parches de
virtuales fallas técnicas o ataques, lo que podria afectar la seguridad diariamente.

disponibilidad de servicios criticos.
Realiza copias de seguridad diarias, semanales y mensuales y hace
pruebas de recuperacion ante desastres para garantizar la continuidad
de las operaciones.

Acceso No Autorizado: Los dispositivos de red mal
configurados pueden ser vulnerables a accesos no
autorizados.

El equipo de TI de la ACI Medellin configura contrasefias fuertes y
cambia las credenciales predeterminadas en los dispositivos de red.

Dispositivos de

red Mantiene el firmware de los dispositivos actualizado y parcheado.

Interrupciones de Red: Las fallas de los dispositivos
de red pueden afectar la conectividad y la
comunicacion de la red.

Implementa monitoreo de seguridad de red para detectar actividades
maliciosas.
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RESULTADO DEL
e AcoN | AcTVO RIESGOS DE CADA ACTIVO Rl POSIBLE TRATAMIENTO
CUALITATIVO

Acceso No Autorizado: La falta de control de acceso
adecuado en el tenant de administracién de
Microsoft puede exponer datos y configuraciones
criticas.

El equipo de Tl de la ACI Medellin establecer politicas de acceso y
Tenant de autenticacion solidas en el tenant de administracion de Microsoft.
administracion

de Microsoft Realiza auditorias regulares de seguridad y revisa la configuracién

Problemas de Configuracion: Errores de . -
para asegurarse de que cumple con las mejores practicas.

configuracion pueden dar lugar a problemas de
cumplimiento y seguridad.

El equipo de Tl de la ACI Medellin implementa politicas de copias de
Posibilidad de afectacidn reputacional por fallas en seguridad regulares y automatizadas de todos los datos criticos.
el funcionamiento y disponibilidad de los sistemas

de informacion de la  AC Medellin Almacena las copias de seguridad en ubicaciones seguras se tiene un

Copias de . . s
e puridad servidor exclusivo desde el datacenter, fuera del sitio, para proteger
g Pérdida de Datos: La falta de copias de seguridad contra la pérdida de datos debido a desastres.
adecuadas puede resultar en la pérdida irreparable
de datos en caso de fallos técnicos o desastres. Realiza pruebas periddicas de restauracién de copias de seguridad
para asegurarse de que funcionen correctamente.
. El equipo de Tl de la ACI Medellin establece politicas de control de
Vulnerabilidades en la Plataforma: quip N . P
. . acceso y autenticacidn fuertes en el sistema DocuWare.
Vulnerabilidades de seguridad en la plataforma
DocuWare pueden exponer datos y documentos. - .
. .| Utiliza cifrado para proteger los documentos almacenados en
Docuware Riesgo Medio

DocuWare.
Falta de Control de Acceso: La falta de control de

acceso adecuado a los documentos almacenados

. Realiza auditorias regulares para asegurarse de que las politicas de
en DocuWare puede ser un riesgo. & P & q P

seguridad se cumplan.
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RESULTADO DEL
e AcoN | AcTVO RIESGOS DE CADA ACTIVO Rl POSIBLE TRATAMIENTO
CUALITATIVO

El equipo de Tl de la ACI Medellin implementar medidas de seguridad
fisica, como control de acceso a las instalaciones, para proteger los
dispositivos de control de acceso.

Dispositivos de Fallas Técnicas: Se puede experimentar fallas

control de técnicas que afecten la seguridad y la proteccion de | Riesgo Medio | Actualiza el firmware y aplicar parches de seguridad en estos
acceso las instalaciones. dispositivos.
Realiza pruebas regulares de penetracién para identificar
vulnerabilidades.
Fugas de Datos del Cliente: La exposicién de datos
de clientes podria tener graves implicaciones . , -
P ., & P El equipo de TI de la AClI Medellin establece politicas de acceso y
legales y de reputacion. N .
autenticacion sélidas en el CRM para proteger los datos de los aliados,
N . contactos, oportunidades.
CRM Problemas de Privacidad: Las regulaciones de P
rivacidad, como el RGPD, requieren la proteccién . - .
P ’ . » req P . Monitorea las actividades del CRM para detectar comportamientos
de los datos del cliente, y un CRM no configurado .
. . . inusuales.
adecuadamente podria incumplir estas
regulaciones.
Acceso No Autorizado: Los permisos inadecuados o . . . -
) L P . , El equipo de Tl de la ACI Medellin configura politicas de control de
la configuracion incorrecta de SharePoint podrian L
. . acceso y autenticacidn para proteger documentos y datos en
permitir el acceso no autorizado a documentos y .
) . SharePoint.
datos confidenciales.
SharePoint Riesgo Medio

Pérdida de Datos: La pérdida de datos en Realiza copias de seguridad regulares de los datos en SharePoint.

SharePoint debido a la falta de copias de seguridad
y procedimientos de recuperacion adecuados
puede ser un riesgo significativo.

Implementa politicas de cumplimiento para asegurarse de que los
datos estén en conformidad con las regulaciones aplicables.




2. ACI
‘ ‘I. Medelllr‘:f

G
DEM

Creamos lazos co

el mundo para el d

MAPA DE RIESGOS DE ACTIVOS DE INFORMACION
FECHA DE ACTUALIZACION: 5 DE DICIEMBRE DE 2023

RESULTADO DEL
ACTIVO
CUALITATIVO

ACTIVOS DE LA
ORGANIZACION

Carpetas
Compartidas

RIESGOS DE CADA ACTIVO RESULTADO POSIBLE TRATAMIENTO
RIESGO

Acceso No Autorizado: La falta de control de acceso El equipo de TI de Ig ACl Medellin establece contr.ol de acceso

. adecuado para garantizar que solo las personas autorizadas tengan
adecuado a las carpetas compartidas puede .

acceso a las carpetas compartidas.
exponer documentos y datos a personas no
torizadas. . . - .

autorizadas Riesgo Medio | Utiliza cifrado para proteger los datos almacenados en carpetas

Pérdida de Datos: La eliminacién accidental o la
corrupcion de datos en carpetas compartidas
pueden tener consecuencias negativas.

compartidas.

Implementa politicas de seguridad que rigen el acceso y la retencion
de datos.




