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Riesgo Inherente Riesgo Residual
Proceso o RIESGO Causa Consecuencia i Controles i Opclones de Acciones / Oportunidades Responsable Fecha Registros
Subproceso (posibilidad de falla) Probab. | Impacto | Nive! de Probab. | Impacto | €' 4€ manejo P P €
Riesgo Riesgo
Personal: Alta rotacién del personal Proceso de seleccion
e Desconocimiento de los procesos y no tener las habilidades scomparamiento del subdirector Tomar medidas |A: Socializacion de las politicas de ‘ )
T g requeridas para el cargo i s " : Auxiliar administrativo de
$5 o o de investigacion por entes de Zona de Zonade [necesarias para  tratamiento de datos con todo el personal :
22 |utitizacién indebida o para beneficio personal : " sistemas e informtica
§E ! No hacer buen uso de las herramientas definidas para el control 2 20 Riesgo 2 20 Riesgo |llevar el riesgo a [A: mantener actualizadas las bases de datos Agosto de 2018 100% de funcionarios capacitados
25 |delainformacién gestionada ' ° ' Auditorias de las bases de
Z g procesoy falta de apropiacién de las herramientas definidas | Pérdida de credibilidad Moderada Moderada [lazonabajao |y el registro en la Superintendencia de e
©8 - — eliminarlo industria y comercio
. nicios de procesos disciplinarios,
Falta de principios, valores, ética laboral.
sanciones, despido justificado
Definir los perfiles de acceso al CRM
Py Utilizar a ACI Medellin con el fin de apoyar intereses Zona de Zonade  [Reducir el riesgo, o . . ' :
2 - ) [ A: Socializacién y aplicacién de las politicas ~[Auxiliar administrativa de )
g Uso indebido de las bases de datos particulares, que no esta alineado con nuestro objeto |Acciones legales 1 20 riesgo o ) 1 20 riesgo  [evitar, compartir |3 0% Hac Y 26 C " o Enero de 2018 |  Nro. Empleados capacitados
§ social moderada |E! formato de identificacion de perfiles moderada |y transferir e tratamiento de datos sistemas e informitica
8 contiene una nota de advertencia
g
£
o . . Codigo de buen gobierno . ) .
g ' Utilizar la ACI Medellin con el fin de apoyar intereses Zona de ) Zonade  |Reducir el riesgo, |O: socializacién del cédigo de transparencia Segundo
K Incumplimiento de los deberes del servidor - Acciones legales Reglamento interno de trabajo ) ; )
4 o particulares, que no esta alineado con nuestro objeto 1 20 |riesgo 1 20 |riesgo evitar, compartir |conforme a los requisitos del Decreto 1499 | Coordinador del control interno |semestre de  [Nro. Empleados capacitados
8 piblico Sanciones disciplinarias Clausula del contrato de los empleados
3 social moderada " ‘ ! moderada |y transferir de 2017 MIPG
P de confidencialidad de la informacién
§
& ervi de intermediario para intereses particulares pcciones legales, discintinarias Zona de Zonade  |Reducir el riesgo, |O: socializacién del cédigo de transparencia Segundo
< Trafico de influencias p: P y ‘gales, discipl y 1 20 |riesgo Formato de evaluacién de eventos 1 20 |riesgo evitar, compartir | conforme a los requisitos del Decreto 1499 | Coordinador del control interno |semestre de  [Nro. Empleados capacitados
recibir prebendas a cambio del servicio fiscales
moderada moderada |y transferir de 2017 MIPG
de funciones
) ) Niveles de autorizacion Coordinadora juridica
P Influencia para favorecer intereses particulares de un Coordiador o Control Interno
s posible contratista Verificar la idoneidad del proveedor en
3 Uso inadecuado de los recursos o informacién |Posicién particular, criterio o interés que un determinado |Destitucién, sanciones, mala Zona de |cumplimiento del objeto del contrato Zonade |Eliminar o 0: Sensibilizar sobre las responsabilidades ) . ) Actas de reunidn con firma de
g v e T 2 10 2 0 |X ) " > Posterfor: divulgacion de la  [Septiembre
= con el fin de favorecer a un tercero aliado pueda tener al contactarnos reputacién institucional, inhabilidad. riesgo baja riesgo baja |reducir del funcionario publico - asistencia
H e miento'y Realizar seguimiento a los procesos de sensibilizacion en los canales
ki g contratacion internos de la institucion
Evaluacion y reevaluacion de los (Posicionamiento).
proveedores
Clausula de manejo de informacion en el ) _
contiata (aborat Aplicar las politicas de gestion documental Todo el equipo Todo el afio TRD
Divulgacién de la instalacion de un aliado internacional sin la . . Acta de reunion
Usar informacién confidencial para beneficio previa autorizacion Fuga de informacidn Zona de Usar los canales oficiales de comunicacion Zona de Tratamiento Definir con el aliado que tipo de v‘n!ofma:wn e Profesionales Senior y Junior Todo el afio Correo electronico
. . T2 3 20 riesgo 3 20 riesgo confidencial para evitar divulgacion "
personal o de un tercero No conocimiento de la confidencialidad de la informacion prioritario Encuesta de inversion
c d | d Demandas extrema extrema
g ontratacion de personal no idoneo Toda la informacion oficial debe estar Registros en Salesforce
g uardada en los sistemas de informacién Hacer uso adecuado de la informacién oficial | Todos los funcionarios Todo el afo Informacién en TRD
8 enla entidad Informacién en Office 365
s Seleccion de personal idoneo para - -
b Servi de intermediario para intereses particulares pcciones legates, disciptinarias Zona de far el cargo Zonade  |Reducir el riesgo, |O: socializacion del cédigo de transparencia Segundo
El Trafico de influencias recibir prebendas 8 cam‘;u ot seMd:’ y catos gales, disclp! y 1 20 |riesgo — o - . 1 20 |riesgo evitar, compartir | conforme a los requisitos del Decreto 1499 | Coordinador del control interno |semestre de  [Nro. Empleados capacitados
ki P moderada | C13Usula de manejo de informacion en el moderada |y transferir de 2017 MIPG 2018
contrato laboral
. . ) L Subdirectora de Rel
Desagregacion de funciones de tesoreria 0: Crear el cédigo de integridad de la ubdirectora de Relaciones
Administrativas Segundo .
(una persona monta el pago y otral entidad dando cumplimiento al Decreto 1499 » Cédigo de integridad
rsona esta habilitada para aprobar) de 2017 MIPG Coordinadora Juridica semestre
pe para ap Senior Calidad
Los documentos que se generan dentro
del subproceso de gestién presupuestal |
financiera, tiene los siguientes niveles|
de revision y aprobacion:  Auxiliar
Contable - Prepara; Coordinadora de| ) Coordinadora de Contabilidad )
° 0: Implementacién del Decreto 1499 de 2018| -2 Segund Evidencias de la implement
. ento de L . Jonade |ConteDilidad - Revisa; Subdirectora - rona d ":e;‘ tomarse mplementacion det Decreto ¢ 2918 puxiliares Contables e y"s‘eg"’;‘;::n:’ @ Implementacion
Destinacién indebida de recursos piblicos esconocimiento de as normas que rigen (a Sancion disciplinario y/o fiscal onade | )oruepa onade |medidas
administracién piblica ’ 1 20 |riesgo 1 20 |riesgo necesarias para
para favorecer a particulares ) Detrimento patrimonial !
Falencia en la aplicacién de controles moderada moderada | levar los riesgos
Al subproceso se le realiza seguimientol 2 ta zona baja
por parte de control interno, revisorial
. fiscal y entes de control
3
5 Auto capacitacion permanente de los|
= ejecutores directos de las actividades| 0: Realizar una campafia de sensibilizacién
= relacionadas con el proceso contable dirigida a todos los funcionarios sobre la Segundo _
2 0 Coordinador de control interno Evidencias de la campaa
g . - cultura de servicio al ciudadano y ética y semestre
] Actualizar las nomas que rigen la| valores del servidor piblico
g administracién piblica conforme al PUC|
H de la Contaduria y las NIFF




Gesti

Inexistencia de libros de contabilidad
Informacion de los estados contables que no coincide con
los libros de contabilidad.

Circularizacion con  proveedores y
clientes, revision de control interno y

A: desagregacion de funciones en cuanto la

Coordinadora de Contabilidad
Subdirectora de Relaciones

ridica

para establecer correctamente la modalidad
de contratacion

Demandas

Publicacion de los procesos
contractuales en el Secop y la pagina
web de la ACI Medellin

Inadecuado funcionamiento del aplicativo ARIES utilizado revory et e informaesy :labo@uun ¥la revision de los estados |\ S0 Todo elafio |Estados financieros firmados
8 informadis 3 financieros.
para procssar 1 In‘ormacion . Inconsistencias en la informacién contable Revisora fiscal
Generacién inoportuna o no generacin de los estados,
> . |contable Deben tomarse
informes y reportes contables a la Administracion y demés -
N Hallazgo administrativo, disciplinario y| Zona de Zonade | medidas
Elaboracion errénea de los estados, informes |usuarios ) > >
. fiscal por parte de los entes de 20 riesgo 20 riesgo | necesarias para
¥ reportes contables Inadecuada estructuracion de las notas a los estados ’
uracion ge control moderada moderada |levar los riesgos Auxiliar Administrativa de
contables y revelacién insuficiente L . A o
s ) ) _— Distorsién en la informacién contable a ta zona baja Recursos Fisicos .
Omisién en la revelacién de las variaciones significativas . Actas de reunion
. Mala toma de decisiones - ) ) Auxiliar Contable !
de un periodo a otro Revisién de control interno y revisorial . . . Segundo Correos enviado a los
| ) » 0: Implementacién de la factura electrénica Senior Gestién
inconsistencia entre las notas a los estados contables y fiscal de la informacién contable semestre proveedores
. Documental
los saldos revelados en los estados, informes y reportes . Facturas radicadas
Auxiliar Administrativo de
contables o nformat
Exceso de carga laboral fstemas e Informatica
R Los riesgos de
H Generar certificado de antecedentes corrupcion de las
£ Inhabilidad para ocupar cargos piblicos disciplinarios en la pagina web de la zonas baja se
T i encuentran en un |A: Dar cumplimiento al manual de funciones y MN-DES-03 Manual de Funciones y
2 Direccionamiento de vinculacién de personal Reprocesos Zona e |Frocuraduria antes de llamar al Zonade |nivel que puede | competencias laborales Competencias
5 . candidato a presentar entrevista " . Auxiliar administrativa gestion _
H con el fin de favorecer aun legales 10 riesgos 10 riesgos  [eliminarse o [0: Implementacién de la imension 1 Talento |47 Todoelaio  |Todos los planes, programas y
' tercero Imagen moderada [yerificar toda la documentacion moderada  |reducirse Humano, conforme al Decreto 1499 de 2017 registros que se deban elaborar
- . . . facilmente con los [Modelo Integrado de Planeacién y Gestion para la implementacion de MIPG
5 Adulteracién o falsedad en los documentos exigidos para requerida para la contratacién del o rotes
H el ingreso servidor seleccionado, una vez se haya otablecidos en ta
tomado la decisién de su vinculacién entidad.,
o Detrimento patrimonial Realizar ficha técnica por el experto en
g Perdidas en el patrimonio de la ACI P sistemas donde se manifiesta la A: Realizar las bajas de acuerdo al Dictamen de sistemas, formato
=z Hallazgos de los entes de control que " - "
& de ley ¢ obsolescencia de los equipos (en procedimiento, guardar como soporte toda ' ) de baja de bienes devolutivos,
P . pueden ser administrativos, . ) 29 | Auxitiar Recursos Fisicos / en
8 No darle al degestinde [P especial tecnoldgicos) o su deterioro la documentacién concerniente a la baja, acta del comité de
4 Dar de baja bienes que se encuentran en ° ° " y fiscales " ' Subdirectora Relaciones :
3 ° : recursos fisicos en cuanto a la generacién de la baja h ° Zonade |definitivo Zonade | Eliminarseo [dictamen de sistemas, formato de baja de e cuando se sostenibilidad contable,
g 6ptimo funcionamiento para favorecer a . Pérdida de imagen y confianza ante 10 10 . . Administrativas /Auxiliar . " .
& definitiva y la donacién o martillo riesgo baja [para dar de baja definitiva a los bienes riesgobaja | reducirse |bienes devolutivos, acta del comité de ) .|requiera documentacién de donacién o
@ terceros A las partes interesadas i " ¢ Sistemas e Informatica / Comité|
3 No cumplir éticamente con las  responsabilidades del res de La entidad se debe llevar a sostenibilidad contable, documentacién de c subasta y otros que se
4 ¢ : Investigacién penal hacia el o los " de Sostenibilidad Contable
5 auxiliar administrativo de recursos fisicos e oo consideracion al Comité de donacién o subasta y otros que se consideren consideren necesarios de
2 Pasar por encima de la autoridad fneion g Sostenibilidad Contable, el cual debe necesarios de acuerdo al proceso realizado acuerdo al proceso realizado
8 :
aprobar la enajenacién de los bienes
Se tienen definidos los permisos de .
: ; : Aplicar los permisos a los recursos Configuracién avanzada de
acceso a la informacién, de acuerdo a ) Permanente g ‘
compartidos seguridad de cada unidad de red
los perfiles del cargo
Se tiene implementada una plataforma A: Realizar la contratacion de las .
. : - Cuando aplique | Expediente contractual
. T ) de antivirus en los equipos y servidores renovaciones del antivirus
Vulnerabilidad de la red informatica por parte Trastorno en la prestacién del ' N
g de personal no autorizado con el fin de Sabotaje (ataque informatico) servicios 10 Il P ermrr—" fortigate 90D 10 2ona de Eliminar o
& - J riesgo baja riesgo baja reducir . 6 Sistemas e Informatica
& beneficiar un interés particular Reprocesos 50 D22 | e encarga de contolar los 20 baj A: Realizar los procesos de contratacion para
3 la compra y actualizacién de la plataforma Cuando aplique | Expediente contractual
2 accesos externos a la Red interna de la e e
2 ACI Medellin s
§ ] _ ) 0: Socializar y capacitar a los funcionario de
4 Se tienen disefadas politicas de ¥ capacitar y Segundo "
3 < la Agencia sobre las politicas de seguridad Acta de reunién
seguridad de la informacion 2 hsen semestre
H informética
M Cléusula de manejo de informacién en el
S contrato laboral
Z Tomar las
& No hacer buen uso de las herramientas definidas para el Usar los canales oficiales de e
proceso y falta de apropiacién de las herramientas Pérdida de integridad, 6 0: Socializar y capacitar a los funcionario de |, :
) ) z0na de zonade | necesarias para 2 Auxiliar Administrativo Segundo .
Uso indebido de la informacién definidas confidencialidad y resguardo de la 0 | e — 20| a | tvar ot ampao |12 Agencia sobre las politicas de seguridad |12 *He 191e e Acta de reunién
Falta de principios, valores, ética laboral informacion 8 Toda la informacién oficial debe estar . %02 linformatica
guardada en los sistemas de informacion zona moderada,
implementados en la Agencia y en las baja o eliminarlo
unidades de red de cada proceso
Radicado de las comunicaciones
K| 8 - . - enviadas
£3 Sanciones Zona de Zonade [Eliminarseo | 2Pticacion de las politicas de gestion Formato de transferencia
Z £ |Falsificacion de documento publico Uso indebido de las firmas escaneadas Proceso disciptinario 0 | [ No tener firmas escaneadas 0| A " documental Todos los funcionarios Todo el afio
g5 ’ Riesgo Baja Riesgo Baja | reducirse ) - documental
3 Procesos fiscales 0: la creacion del cédigo de integridad
2 Afuera
Contratar personal que no haya tenido 0: realizar asesoria individual a los técnicos
- . » Estudios previos con visto bueno
Contratista sin lleno de requisitos antecedentes penales, fiscales y de apoyo del ordenador del gasto en la Coordinadora Juridica  [Permanente | 1P
Elaboracion de estudios previos manipulados ) legales para contratar disciplinarios - elaboracién de los estudios previos J
! Compromisos politicos P Zona de Zonade |Eliminar o
por personal interesado en el futuro proceso | TP PI KO s Desviacion de recursos 10 o baia - 10 T baia |reduch
de contratacion 8 P Defectuosa prestacion del servicio 80 D32 |Las diferentes etapas contractuales 8052 - realizar estudio ’ e
. : realizar estudio de mercado soportado ) .
Detrimento patrimonial estan desagregadas en distintos ! P Supervisores Permanente Cotizaciones
empleados con las cotizaciones
Comité de 5
Comité de .
A: Actualizacién del normograma dos veces | .
én'y ai al ato por parte de los lideres de procesos y | -106TeS 9 Procesos y
) ) o Verificacion y ajuste de los estudios porp P ¥ |subprocesos dos veces al aio [Normograma actualizado
Evasion por parte de los servidores Sanciones disciplinarias, penales previos, técnicos y financieros por parte subprocesos Coondinadora Juridica
i en los procesos de c politicos contratar personas sin (a idoneidad o Zonade |del subproceso de gestién juridica o Zonade |Eliminar o
No garantizar la pluralidad de oferentes para prestar el servicio riesgo baja riesgo baja |reducir

0: realizar asesoria individual a los técnicos
de apoyo del ordenador del gasto en la
elaboracion de los estudios previos

Coordinadora Juridica

Permanente

Estudios previos con visto bueno
de juridica




Gestion Jui

Desconocimiento por parte de los servidores

Publicacion de los procesos
contractuales en el Secop y la pagina
web de la ACI Medellin

A: Precaucion en la recepcion y radicacion
de todas las propuestas recibidas en gestion

Profesional senior en gestion
documental
Coordinadora Juridica

P recibidas y radicas

en los procesos de c oliticos Demandas Zona de Zonade |Eliminar o
crado Hallazgos de los entes de control |1 10 10
del principio de transparencia e igualdad de  [No garantizar la pluralidad de oferentes riesgo baja riesgo baja | reducir A+ En gestion documental los sobres de (as | Profesional senfor en gestion -
N . Riesgo reputacional ’ Planilla de recepcién de
s proponentes Planilla de entrega de propuestas propuestas se deben recibir dentro de las documental permanente |72 ° 7
fechas de cierre de propuestas Juridica prop!
‘Ajustar los requisitos habilitantes para A: Informar con anticipacién a gestién Profesional senior en gestién )
Planilla de recepcién de
que sean proporcionales y adecuados al documental las fechas de cierre de documental permanente  [POn2 9°
objeto del contrato propuestas C Juridica prop!
Clausula de manejo de informacion en el
contrato laboral
Uso indebido de poder, de los recursos o de la proceso disciptinario ona e - Jonade  |tminaro 0: Socializar y capacitar a (os funcionario de [\ oL Sequndo
informacion para la obtencion de un Falta de ética fiscip 10 ¢ _|Toda la informacion oficial debe estar 10 ¢ . " la Agencia sobre las politicas de seguridad |+ . < Acta de reunion
Terminacién del contrato laboral riesgo baja |guardada en los sistemas de informacién riesgo baja | reducir Sistemas e Informitica semestre

beneficio particular

implementados en la Agencia y en las
unidades de red de cada proceso

informatica




