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RIESGO/OPORTUNIDAD

Riesgo Inherente

Riesgo Residual

Opciones de

Proceso o
(posibilidad de falla / Causa Consecuencia Nivel de Controles Nivel de N Acciones / Opor Fecha Registros
Subproceso . . . manejo
P! crecimiento) Probab. | Impacto Riesgo Probab. | Impacto Riesgo 3|
° Personal: Alta rotacién del personal Proceso de seleccion
@ Desconocimiento de los procesos y no tener Acompanamiento del Tomar A: Socializacion de las politicas de Auxiliar
E P . las habilidades requeridas para el cargo subdirector medidas tratamiento de datos con todo el . .
15 Utilizacion indebida o . : S N administrativo de
g . - Inicio de investigacion Zona de Zonade |necesarias |personal N . .
5 para beneficio personal  |No hacer buen uso de las herramientas . . . sistemas e Agosto de|100% de funcionarios
[~ : i - por entes de control 2 20 Riesgo - 2 20 Riesgo |para llevar |A: mantener actualizadas las bases de | P N
< de la informacion definidas para el proceso y falta de pérdida d dibilidad Moderad Auditorias Moderad Lri ald | regi L informatica 2018|capacitados
K estionada apropiacién de las herramientas definidas érdida de credibilidac loderada loderada |el riesgo a la|datos y el registro en la Responsables de as
g : : . . . P
£ — zona baja o |Superintendencia de industria y
9 Inicios de procesos L N bases de datos
2 . - e : eliminarlo  |comercio
8 Falta de principios, valores, ética laboral. disciplinarios, sanciones,
despido justificado
Debido a un incumplimiento en la
prestacion de servicio de transporte,
puede ocurrir un retraso en la agenda y
provocar un incumplimiento de la cita.
Decisiones politicas
Falta de compromiso por parte de las
delegaciones
Incumplimiento en las citas por parte del
aliado local
Debido a factores climatologicos .
N Reducir el s
adversos puede ocurrir un retraso en los . . . I N Auxiliar
N . I Insatisfaccon de los Zona de |El formato de identificacion de Zona de riesgo, TR L L .
Uso indebido de las bases |vuelos de la delegacion y provocar un . ) ) ) N By A: Socializacién y aplicacion de las administrativa de Nro. Empleados
) o . participantes de la 1 20 riesgo perfiles contiene una nota de 1 20 riesgo evitar, s N N Enero de 2018 3
de datos incumplimiento de los compromisos con N . politicas de tratamiento de datos sistemas e capacitados
L L agenda moderada |advertencia moderada |compartir y . )
" la administracion. transferir informatica
% Debido a factores climatologicos
§ adversos puede ocurrir que los lugares a
§ visitar en la agenda no sean accesibles
E provocar un incumplimiento de los
£ compromisos con la administracion.
M Debido a problemas de orden publico en
%‘; el lugar de la agenda, puede ocurrir que
§ la agenda sea cancelada y provocar una
@ impresion erronea de la ciudad a la
5 delegacién visitante.
8
T
3
Cddigo de buen gobierno Reducir el
Incumplimiento de los Utilizar la ACI Medellin con el fin de Zonade |Reglamento interno de trabajo Zona de riesgo, 0: socializacion del codigo de . Segundo
) . . : ) N By ) . Coordinador del Nro. Empleados
deberes del servidor apoyar intereses particulares, que no Acciones legales 1 20 riesgo Clausula del contrato de los 1 20 riesgo evitar, transparencia conforme a los requisitos control interno semestre de capacitados
publico esta alineado con nuestro objeto social moderada [empleados de confidencialidad moderada |[compartiry |del Decreto 1499 de 2017 MIPG 2018 P
de la informacion transferir
Debido a intereses particulares se decida .
e : : Reducir el
participar en un evento internacional Zona de Zona de riesgo, 0: socializacion del codigo de Segundo
. . . aunque la ACI Medellin haya Acciones legales, ) Formato de evaluacion de 3 580, ) : S ... |Coordinador del < Nro. Empleados
Trafico de influencias recomendada no participar disciplinarias y fiscales 1 20 riesgo eventos 1 20 riesgo evitar, transparencia conforme a los requisitos control interno semestre de capacitados
) B - . P y moderada moderada |[compartiry |del Decreto 1499 de 2017 MIPG 2018 P
Servir de intermediario para intereses N
. s transferir
particulares y recibir prevendas a
cambio del servicio
Desagregacion de funciones Eoorddmadaorad]urldlca
. . " P oordinador de
Influencia para favorecer intereses Niveles de autorizacion
2 . ¥ N e - - Control Interno
£ N particulares de un posible contratista o . Verificar la idoneidad del
o Uso inadecuado de los o ) R P Destitucion, sanciones, L s
£ N L Posicion particular, criterio o interés que L. Zona de |provedor en cumplimiento del . 0: Sensibilizar sobre las e ” "
s recursos o informacion . ] mala reputacion N 3 Zona de Eliminar o - . . Posterior: divulgacion . Actas de reunion con
2 ) un determinado aliado pueda tener al P 2 10 riesgo |objeto del contrato 2 10 N N N responsabilidades del funcionario S Septiembre N N )
S con el fin de favorecer a contactarnos institucional, baja - — riesgo baja [reducir Gblico de la sensibilizacion firma de asistencia
-2 un tercero L - inhabilidad. ) Realizar seguimiento a los P en los canales
8 Desconocimiento de procedimiento y procesos de contratacion :
4 bilidades legal internos de la
responsabilidades (egales Evaluacion y reevaluacion de los institucion
proveedores (Posici iento).
v Cléusula de manejo de informacién . - - N
° Aplicar las politicas de gestion documental |Todo el equipo Todo el ano TRD
o en el contrato laboral
% . Divulgacion de la instalacién de un aliado . . Definir con el aliado que tipo de . . Acta de reunién
- Usar informacion internacional sin la previa autorizacion Fuga de informacion Zona de Usar los canales oficiales de Zona de . . " N y . Profesionales Senior y - PN
-1 N N . - N - N o N Tratamiento |informacion es confidencial para evitar N Todo el ano Correo electronico
Tw confidencial para beneficio |No conocimiento de la confidencialidad de la |Fraude 3 20 riesgo comunicacion 3 20 riesgo I . " Junior : "
> > : " prioritario divulgacion Encuesta de inversion
> personal o de un tercero  |informacién Demandas extrema - —— extrema
S Contratacién de personal no idoneo Toda la informacién oficlal debe ) B Registros en Salesforce
< estar guardada en los sistemas de Hacer uso adecuado de la informacion . . . L.
2 N I L Todos los funcionarios | Todo el afio Informacion en TRD
13 informacién implementados en la oficial i !
o entidad Informacién en Office 365




Desagregacion de funciones de

0: Crear el codigo de integridad de la

Subdirectora de
Relaciones

os Tecnoldgicos

externos a a Red interna de la
ACI Medellin

plataforma tecnologica

tesoreria (una persona monta el : . Administrativas Segundo . : N
( P entidad dando cumplimiento al Decreto . e g Codigo de integridad
pago y otra persona esta Coordinadora Juridica|semestre
- 1499 de 2017 MIPG ) )
habilitada para aprobar) Profesional Senior
Calidad
Los documentos que se generan
dentro del subproceso de gestion
© S N
5 presupuestal y financiera, t\er/\e
2 los siguientes niveles de revision
E] y aprobacién: Auxiliar Contable - Deben Coordinadora de N
- R " tomarse ” ” Evidencias de la
> L . L . o Prepara;  Coordinadora  de ° 0: Implementacion del Decreto 1499 de|Contabilidad Segundo implementacion
z Destlnacwp |r‘1deb1da de Descon.orjlmwer?t'o dg la; normas que rigen ?ancwn disciplinario y/o Z.ona de |contabilidad . Revisa; ;ona de medlda§ 2018 MIPG Auxiliares Contables |semestre P! em y
§ recursos plblicos para la administracién publ\Fa fiscal 20 riesgo Subdirectora - Aprueba 20 riesgo necesarias
2 favorecer a particulares |Falencia en la aplicacion de controles Detrimento patrimonial moderada moderada |para llevar
£ los riesgos a
s Al subproceso se le realiza, la zona baja
z imi por parte de control|
& interno, revisoria fiscal y entes|
de control
Autocapacitacion ~ permanente|
de los ejecutores directos de las! . N
actividades relacionadas con el o: Ria.:‘zar .L,nadc.a.n‘zanatdz L
sensibilizacion dirigida a todos los . . .
proceso contable o 8 .. |Coordinador de Segundo Evidencias de la
funcionarios sobre la cultura de servicio| : -
. L control interno semestre campana
Actualizar las nomas que rigen la al clydadago y ética y valores del
administracion publica conforme servidor plblico
al PUC de la Contaduria y las!
NIIF
Generar certificado de
. " antecedentes disciplinarios en la Los riesgos de
o Inhabilidad para ocupar cargos publicos pagina web de la Procuraduria corrupcion de
é antes de llamar al candidato a las zonas baja
3 presentar entrevista : i’;‘c:fv';tra” A: Dar cumplimiento al manual de funciones MN-DES-03 Manual de
Direccionamiento de i i i
2 . - Reprocesos Zona de Zonade |que puede  |Y COTPEtencias \aborales - . Funciones y Competencias
S vinculacion de personal . 10 N N L 0: Implementacion de la dimension 1 Auxiliar administrativa ~ Todos los planes,
i con el fin de favorecer Acciones legales riesgos ) L. ° riesgos e“m"farse © |Tatento Humano, conforme al Decreto 1499 |gestion humana Todo el a0 programas y registros que
2 ilicitamente a un tercero Imagen moderada Vermcvar toda la documenta.c,'on moderada rgd}]cvse de 2017 Modelo Integrado de Planeacion y se deban elaborar para la
requerida para la contratacion facilmente i i 5
5 Adulteracion o falsedad en los . . I Gestion implementacién de MIPG
T documentos exigidos para el ingreso det servidor seleccionado, una o ol
& gidos p g vez se haya tomado la decision controles
. L establecidos
de su vinculacién N
en la entidad.
Realizar ficha técnica por el
Detrimento patrimonial experto en sistemas donde se
2 Perdidas en el patrimonio de la ACI Hallazgos de los entes de man|figsta la ObSOlESC_e“C‘a de A: Realizar las bajas de acuerdo al Dictamen de sistemas,
2 Incumplimiento de ley control que pueden ser los equipos (en especlal‘ ;ocedimiento ilardar como somorte | Auxiiar Recursos formato de baja de
[ No darle cumplimiento al procedimiento |administrativos, tecnoldgicos) o su deterioro P » guard op Fisicos / Subdirectora bienes devolutivos, acta
8 s o o e N definitivo toda la documentacién concerniente a N L
a Dar de baja bienes que se |de gestion de recursos fisicos en cuanto |[disciplinarios y fiscales . ) 3 Relaciones del comité de
5 P . . N PN . Zona de - la baja, dictamen de sistemas, formato s . L
3 encuentran en optimo a la generacion de la baja definitiva y la |Pérdida de imagen y 3 Zona de |Eliminarse o N 3 3 Administrativas cuando se sostenibilidad contable,
o] . . L. . N 10 riesgo 10 . . ) de baja de bienes devolutivos, acta del P N .
3 funcionamiento para donacion o martillo confianza ante las partes baia riesgo baja | reducirse comité de sostenibilidad contable. /Auxiliar Sistemas e |requiera documentacion de
8 favorecer a terceros No cumplir éticamente con las interesadas ) Para dar de baja definitiva a los » ) ’ Informatica / Comité donacién o subasta y
P » L I . . 3 documentacion de donacion o subasta y A N
S responsabilidades del auxiliar Investigacion penal hacia bienes de la entidad se debe ) . de Sostenibilidad otros que se consideren
p=1 T . . N . " otros que se consideren necesarios de .
2 administrativo de recursos fisicos el o los funcionarios llevar a consideracién al Comité . Contable necesarios de acuerdo
3 P )y ) N e acuerdo al proceso realizado .
asar por encima de la autoridad involucrados, de Sostenibilidad Contable, el al proceso realizado
inhabilidades cual debe aprobar la
enajenacion de los bienes
Se tienen definidos los permisos . . Configuracion avanzada
. L A: Aplicar los permisos a los recursos .
de acceso a la informacion, de N Permanente |de seguridad de cada
) compartidos )
acuerdo a los perfiles del cargo unidad de red
Se tiene implementada una B ”
P s A: Realizar la contratacién de las Cuando .
Vulnerabilidad de la red plataforma de antivirus en los . - : Expediente contractual
° N : renovaciones del antivirus Auxiliar aplique
informatica por parte de Trastorno en la zona de |€quipos y servidores - L .
: ; : - " - . zona de Eliminar o Administrativo
personal no autorizado Sabotaje (ataque informatico) prestacion del servicios 10 riesgo < N i o 10 riesgo baja reducir Sistemas e
con el fin de beneficiar Reprocesos baja € C,ue" a con el firewa 80 baj . ., o
. . ) fortigate 90D el cual se encarga A: Realizar los procesos de contratacion |Informatica
un interés particular P Cuando .
de controlar los accesos para la compra y actualizacion de la aplique Expediente contractual




0: Socializar y capacitar a los

particular

en la Agencia y en las unidades
de red de cada proceso

o
5 . - .
] se tle.nen d1sen§das pol!ty(l:as de funcionario de la Agencia sobre las segundo Acta de reunién
e« seguridad de la informacién P . : . semestre
3 politicas de seguridad informatica
5 Clausula de manejo de
g informacion en el contrato Tomar las
O laboral medidas
No hacer buen uso de las herramientas — .
definidas para el proceso y falta de Pérdida de integridad. Usar los canales oficiales de necesarias Auxiliar
B . ) p P y N L S 7 comunicacion para llevar |O: Socializar y capacitar a los . .
Uso indebido de la apropiacion de las herramientas confidencialidad y 2 zona de 2 zona de elriesgo a |funcionario de la Agencia sobre las Administrativo Segundo Acta de reunién
informacion definidas ) resguardo/de la riesgo Alta|Toda la informacion oficial debe riesgo alta zona politicas de seguridad informatica Sistema’s e semestre
Falta de principios, valores, ética laboral |informacion estar guardada en los sistemas moderada Informatica
de informacion implementados baja o ’
en la Agencia y en las unidades eliminarlo
de red de cada proceso
= Radicado de las
2 comunicaciones
< .
§ e s Sanciones Zona de . A: aplicacion de las politicas de gestion enviadas
I Falsificacién de . . . e : " Zonade |Eliminarse o . N - Formato de
8 documento piblico Uso indebido de las firmas escaneadas  |Proceso disciplinario 10 Riesgo |No tener firmas escaneadas 10 Riesgo Baja |reducirse documental Todos los funcionarios| Todo el afio transferencia
< P Procesos fiscales Baja S ] 0: la creacion del codigo de integridad
2 documental
F] Afuera
o
Contratar personal que no haya 0: realizar asesoria individual a los
i i . técnicos d del ordenador del . e Estudi i
. . Contrgtlsta sin leno de tenido antecedentes penales, ecricos de apoyo ?, ordenador e_ Coordinadora Juridica|Permanente 5 udios prev|os. c?"_
Elaboracion de estudios requisitos legales para fiscales y disciplinarios gasto en la elaboracién de los estudios visto bueno de juridica
previos manipulados por N . contratar Zona de . previos
ersonal interesado en el Compromisos politicos Desviacion de recursos 10 riesgo i 10 Zona de Eliminar o
p No garantizar la pluralidad de oferentes > 58 Las diferentes etapas riesgo baja |reducir
futuro proceso de Defectuosa prestacion baja contractuales estan A: realizar estudio de mercado
contratacion del servicio desagregadas en distintos so ortado con las cotizaciones Supervisores Permanente |Cotizaciones
Detrimento patrimonial empleados P
Comité de contratacion
Comité de contratacion
Evacio te de Verificacio uste de A: Actualizacién del normograma dos Lideres de procesos y
vacion por parte de los . I N ‘erificacion y ajuste de los = g
servidor:s in?/olucrados Sanciones disciplinarias, estudios pre\yios] técnicos y veces al afo por parte de los lidieres de subprocesos dos veces al  [Normograma
penales " N 4 procesos y subprocesos Coordinadora Juridi ano actualizado
en los procesos de N . . Zona de |financieros por parte del . oordinadora Juridica
L Compromisos politicos contratar personas sin la 3 AP Zona de Eliminar o
contratacion para N . N . 10 riesgo subproceso de gestion juridica 10 N N N
No garantizar la pluralidad de oferentes |idoneidad para prestar el . riesgo baja |reducir
establecer correctamente servicio baja
la modalidad de i o 0O: realizar asesoria individual a los
Publicacién de los procesos P : .
contratacion Demandas contractuales en erSeco la técnicos de apoyo del ordenador del ¢ o dora Juridica |Permanente | otudios Previos con
P Py ; gasto en la elaboracion de los estudios visto bueno de juridica
pagina web de la ACI Medellin previos
] A: Precaucién en la recepcion y
:.x-:- Publicacion de los procesos radicacion de todas las propuestas Profesional senior en
3 P recibidas en gestion documental = Propuestas recibidas y
o contractuales en el Secop y la gestion documental |Permanente radicas
2 pagina web de la ACI Medellin Coordinadora Juridica
2
3 Desconocimiento por
parte de los servidores Demandas
involucrados en los Compromisos politicos Hallazgos de los entes de Zona de Zona de Eliminar o Profesional i
d tratacio N . 1 10 . . 10 3 . b rofesional senior en - ”
z;?t;j,sisiipjocgz 380N |No garantizar la pluralidad de oferentes |control L‘:jsago Planilla fe entrega de riesgo baja  |reducir A: En gestion documental los sobres de | gestion documental |Permanente Planilia fe recepcién de
N . ropuestas . c ropuestas
transparencia e igualdad Riesgo reputacional prop las propuestas se deben recibir dentro |Coordinadora Juridica prop
de los proponentes de las fechas de cierre de propuestas
Ajustar los requisitos A ” . :
h]abilitantes qara e sean A: Informar con anticipacion a gestion | Profesional senior en Planilla de recepcion de
. para g documental las fechas de cierre de gestion documental |Permanente P
proporcionales y adecuados al 3 e propuestas
3 propuestas Coordinadora Juridica
objeto del contrato
Clausula de manejo de
informacion en el contrato
Uso indebido de poder, laboral .
e - : Auxiliar
de los recursos o de la Proceso disciplinario zona de . L Zona de Eliminar o 0: Socializar y capacitar a los Administrativo seaundo
informacién para la Falta de ética Terminacion del contrato 10 riesgo Toda la informacion of|.c|al debe 10 Hiesgo baja |reducir funcionario de la Agencia sobre las Sistemas sergnestre Acta de reunion
obtencién de un beneficio laboral baja estar guardaga en los sistemas 20 baj politicas de seguridad informatica T
de informacion implementados Informatica




